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Ende Zu Ende Verschluesselung

Matrix verschllsselt standardmaRBig private Chats. Dazu werden kryptografische Schlissel
verwendet. Verliert man diese, sind geschriebene Nachrichten nicht mehr lesbar. Also muss man
eingenstandig auf diese Schllssel aufpassen. Matrix bietet die Mdglichkeit diese Schlissel hinter
einem Passwort auf dem Server zu speichern. Bei einer neuen Anmeldung muss man also nur
dieses Passwort eingeben oder mithilfe einer bereits bestehenden die Neue bestatigen.

Aufgrund wie du dich beim Matrix-Server anmeldest, werden diese SchlUssel standardmagig nicht
gesichert. Das heiBt, dass bei einer neuen Anmeldung alle vorherigen verschlisselten
Nachrichten nicht mehr lesbar sind.

Deshalb sollte man Secure Backup aktivieren:

@ Ovsv chat x  +

& C @& httpsy/matrixoevsv.at/#/hol

T StrgK [~]
test2 Schon, dass du da bist!
@test2:matrix.oevsv.at
+ N
@ Der OVSV Matrix-Server ist in mehrere Hauptbereiche unterteilt, die in der Matrix-Welt als Spaces bezeichnet werden. Wir haben
@ A Startseite . Dich schon in einen Space aufgenommen, den Du auch immer ganz links aufrufen kannst
& Benachrichtigungen BVSV Hier findest Du die aligemeinen Themenraume und Landesverbande. Diese Réume sind sffentiich erkunden
+ zugénglich, kénnen also auch von Personen betreten werden, die einen anderen Homeserver nutzen. Firden ' J
A S Einstieg sind folgende Raume besonders interessant:
Raum Willkommen: Hier landen alle neuen Mitglieder des ®VSV Matrix Servers. Der Raum ist
& Alle Einstellungen weltweit zuganglich.
a Asmelden Raum Hilfe: Erste Anlaufstelle bei Problemen. Hier helfen erfahrene Nutzer*innen weiter. Der
Raum ist weltweit zuganglich.
BVSV-Verbande: Raume fiir den Austausch in Landesverbanden. Ein Text weist jeweils darauf hin, ob ein ‘ )
o Lt N erkunden
Raum ,6ffentlich” oder ,vereinsintern” ist. )
v Raume +
Es gibt im Matrix-Netzwerk noch viele weitere Spaces und Raume, die von Nutzer*innen angelegt wurden und von uns nicht
gelistet werden. Auf diese haben wir keinerlei Einfluss. Wenn Dir etwas nicht gefillt, kannst Du Spaces und Riume jederzeit
verlassen.
. < Ny |
[ & Hilfe & Support [ © Datenschutz | [ @ Impressum
e

Zuerst klickt man links oben auf das Profil.
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Wenn man auf den Reiter Sicherheit klickt, dann bekommt man folgendes Mendu.

& Ovsv chat x +

& C @& https//matrix.oevsv.at/fi/home

T Q Suchen stgk @
Schon, dass du da bist!
@ Startseite )
. terden. Wir haben
Einstellungen X
9 ~ Personen
& Algemein Verschliisselung )
‘ E erkunden
A ©  Erscheinungsbild Verschiiisselte Sicherung

& Benachrichtigungen
Sichere deine Schiiissel mit deinen Kontodaten, fiir den Fall, dass du den Zugriff auf deine

Einstellungen Sitzungen verlierst. Deine Schilissel werden mit einem eindeutigen Sicherheitsschliissel geschiitzt. .

[}

Tastatur Deine Schiiissel werden von dieser Sitzung nicht gesichert.
Um deine Schiiissel nicht zu verlieren, musst du sie vor der Abmeldung sichern

» Erweitert
Anrufe

© Réume & Sicherheit m

‘ 3 Ssitzungen

=
[0 Seitenleiste
.

—
L erkunden
)

von uns nicht
me jederzeit

& teber Nachrichtensuche

@ Hilfe und Info
Das Durchsuchen von verschliisselten Nachrichten wird aus Sicherheitsgriinden nur von OVSV
Chat Desktop unterstiitzt. Hier gehts zum Download .

Quersignierung

Quersignierung wurde nicht eingerichtet.

» Erweitert

Schliisselsicherung einrichten

Klick auf "Einrichten".

& Ovsv chat x +

& C' @& https//matrix.oevsv.at/fi/home

Q Suchen stgk @
Schon, dass du da bist!
Startseite - + P L . . 8 5
Der OVSV Matrix-Server ist in mehrere Hauptbereiche unterteilt, die in der Matrix-Welt als Spaces bezeichnet werden. Wir haben
Dich schon in einen Space aufgenommen, den Du auch immer ganz links aufrufen kannst.
9 ~ Personen +
BVSV Hier findest Du die allgemeinen Themenraume und Landesverbande. Diese Réume sind &ffentlich ( erkunden I
+ zugénglich, kénnen also auch von Personen betreten werden, die einen anderen Homeserver nutzen. Fiir den
Schliisselsicherung einrichten B Der Raum ist
Verhindere, den Zugriff auf verschliisselte Nachrichten und Daten zu verlieren, innen weiter. Der
ndem du die Verschliisselungs-Schliissel auf deinem Server sicherst.
eist jeweils darauf hin, ob ein |
erkunden
o . - . )
v Riume + @ & Sicherheitsschliissel generieren
Wir generieren einen Sicherheitsschliissel fiir dich, den du in einem Bienkanaelegawiirdenjundivonlunsinicht
Passwort-Manager oder Safe sicher aufbewahren solltest. L it ) ez ) R e ez
& Sicherheitsphrase eingeben
Verwende fiir deine Sicherung eine geheime Phra
kennst, und speichere optional einen Sicherheitsschliisse!
e —
ol

Wahle "Sicherheitsschllssel generieren" und anschlieend "Fortfahren" aus.

Nun wird der Sicherheitsschllissel angezeigt. Verwahre diesen gut, Du wirst diesen Schlissel bei
jeder Neuanmeldung brauchen.
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Sobald du den Schllssel gesichert hast, klick auf "Fortfahren".

Einmalanmeldung zum Fortfahren nutzen

Zum Fortfahren, nutze ,Single Sign-On” um deine Identitat zu bestatigen.

[ Abbrechen 1 Single Sign-on

Nun musst du zum Single Sign On (SSO) und dich mit deinen Zugangsdaten anmelden.

‘matrix.oevsv.at,

[ matrix|

Confirm it's you to continue

Aclient s trying to add a device signing key to your account. To confirm this

action re-authorize your account with single sign-on.

If you did not expect this, your account may be compromised.

Continue with GVSV SSO

[matrix|

An open network for secure, decentralized communication
© 2023 The Matrix.org Foundation C.I.C.

client id=tgL4bD2bzomqAachiYPKhkGBAZHTUvkVX4s5PEvedirect uri=htl %62Fmatrixoev ients2Foidck2Feallb e=openi-+profile-+email@state=mvsy4RuMIQchCs4xX4uWHawNOESy.
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Nach der erfolgreichen Anmeldung am SSO erscheint dieses Fenster. Klick auf "Continue with
OVSvV sso".

Bestétige die Einrichtung der Verschliisselung X

Klick die ] unten um die Eil der Verschli Ing zu

Abbrechen Bestatigen

Nochmals bestatigen.

v

Verschliisselte Sicherung erfolgreich

Deine Schliissel werden nun von dieser Sitzung gesichert.

Nun wurde das Secure Backup erfolgreich aktiviert. Klicke auf "Fertig".
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Jedes mal, wenn Du dich auf einem neuen Gerat anmeldest, wirst du nach diesem
Sicherheitsschlissel gefragt. Zusatzlich wird auch angeboten, sich mit einem bereits verifizierten
Gerat die Sitzung zu verifizieren.
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